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CONSEJO DE ESTADO

FIDEL CASTRO RUZ, Presidenie del Consejo de Tstade
de la Repiblica de Cuba.

HAGO SABER: Quec el Consejo de Estado ha acor-
dado lo sigujente:

POR CUANTO: IL.os scrvicios especiales extranjeros
dedican cuantiosos recursos, medios sofisticados y fuer-
zas tada vez mdg preparadas en la obtencién de in-
formaciones de interés, lJo oue hace necesario fortalecer
las medidas establecidag pary la seguridad v proteceidn
de la informacidn oficial gue pudiera ser 0Otil para los
planes subversivos ¥ agresives contra 1 Reptiblica de
Cuba.

POR CUANTO: Los combios gue se han producide a
partir de la reorganizacién de los organismos de la
Administracidn Central del Estado y la creacion de las
nuevas formas de relacionesg econdmicas, aconseian la
introduccién y puntualizacion de medidas encaminadas a
lograr una mejor eficienciag en la proteccidn de 1 in-
formacion oficial.

POR CUANTO: E! desarrolle de las comunicaciones
¥ lecnologias de informacién on &l pals exige, para
transmilir ¥ almacenar informacidén oficial clasificada,
la aplicacton de medidas de Prolecciéon Criptogréfica v
de Seguridad Informética. cuyo disefio ¥ aplicacién re-
quieren de una alta especializacién y centralizacidn es-
tatal,

POR CUANTO: La Ley nimero 1246 de! Secreto Esta-
tal del 14 de mayo de 1973 sobre 1a Proteccidn del Secreto
Fstatal ¥y su Reglamento, pucsto en vigor por el Decreto
numere 3753 del 17 de enero de 1974; ¢l Decrelg nitmero
3787 del 23 de septiembre de 1974 que puso en vigor
los Reglamentos Gubernamentales para e] Servicio Ci-
frade Nacional ¥ para el Servicio Cifrado Extertor, asi
como otras disposiciones complementariag en - esla ma-
teria, requieren ser adecuadas a las nuevas condiciones
y cambios gue tiencn lugar en ¢] pais, en funcidn de
Iograr una mavor seguridag y proteccion de la informa-
citn ofictal.

POR TANTO: E! Consejo de Estado, en uso de la
atribucién que le confiere el Articulo 90, inciso o de la
Constitucién de ]a Repiblica, resuelve dictar el siguiente:

DECRETO-LEY No. 199
SOBRE LA SEGURIDAD Y PROTECCION
DE LA INFORMACION OFICIAL
CAPITULO I
OBJETIVOS Y DEFINICIONES

ARTICULO 1—E!- presente Decreto-Ley tiene como
objetivo, establecer y regular el Sistemg parp la Segu-
ridad y Proteccidén e la Imformacioén Oficial, cuyas nor-
mas deben cumplimentar tanto los drganos, organismos,
entidades ¢ cualquier otra persong natural o juridicy re-
sidente en el territorio nacional, como las representa-
cipnes cubanas en el exteriar.

ARTICULQO 2.--El Sistema para la Seguridad y Pro-
teccion de la Informacidn Oficial comprende 15 clasifi-
cacidny ¥ desclasificacién de las informaciones, lag me-
didas de seguridad con 10’3 documentos clasificados, la
Seguridad Informdtica, lz Proteceidn FElectrorpagnética,
la Proteccién Criptografica, el Servicip Cifrado y el
conjunto de regulaciones, medidas, medios ¥ fuerzas gque
eviten el conocimiento o divulgacidp no autorizados de
esta informacién.

ARTICULO 3.—¥n el presente Decreto-Ley se emplean,
con la acepcidén que en cada caso ge expresa, los térmi-
nos y definiciones siguientes:

a) Acceso: Facultad o autorizacion que se otorgg a
una personz y que le permite conocver informacién
oficial ¢lasificada para el ejercicio de sus funciones.

b) Auditoria a la Seguridad Informdfica: Es e! pro-
ceso de verificacidn v control mediante lp investi-
gacion, andlisis, comprobacidén y dictamen del con-
junto de medidas dirigidas a prevenir, detectar y
responder a acciones ue pongan en riesgo la con-
fidencialidad, integridad y disponibilidad de 13 in-
formacidn que se procese, intercambic, reproduzea
v conserve por medio de las tecnologias de infor-
macidn.

¢) Compartimentaeién; Accién de dar a conocer lo
que competa a cada persona, de acuerdo al acceso
a la informacion oficial que te sea otorgado.

d) Documento: Cualquicr objeto fisico capaz de pro-
porcionar informacién ¢ datos gque puedan ser trans-
feridos del! conocimiento de ung persona g otra.

e) Entidad: Toda organizacidn adminisirativa, comer-
cial, econdmica, productiva o de servicios de cardc-
ter estatal, cooperativa, privada o mixta, residente
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#£) Plan de Contingencia:

h

f

—
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en €l territorio macional, asi como las organizacio-
nes sociales ¥ de masas del pafs.

OCIC: Oficing para el Contro] de la Informacién
Oficial Clasificada.

Documento bdsico contenido
dentro del Plan de Seguridad Informatica, mediante
el que se establecen !as medidas parg restablecer
¥ dar continuidad 3 log procesos informaticos ante
una eveniualidad o desastre.

Plan de Evacuacidn, Conservacién y Destruceion de
la Informacién Oficial: Documento basico gue es-
tablece las medidas organizativas y funcionales para
la evacuacidn, conservaciin o destruceidn de la
informacidn _oficial, que por sus caracteristicas ¢s
necesarip preservar o destruir al declararse una
situacion excépcional o producirse ung catistrofe.

i) Plan de Seguridad Informitica: Documéhto basico

gque establece los principios organizatives ¥ fun-
cionales de la actividad de Seguridad Informética

. €n un Organo, organismo o entidad, a partir dé Ias

politicas vy conjunto de medidas aprobadas sébre
la base de los resultados obtenidos én el andiisis
de riesgo previamente realizado.

i) Plan de Seguridad y Proteccién de 1z Informacién

k) Proteceidn Criptografica:

1

m

N

0} Tecnologias

—

—

Ry

Oficial Clasificada: Es el documento basico que
establece el conjunto de medidas organizalivas,
administrativas, operativas, preventivas v de control
dirigidas a garantizar la seguridad y proteccion de
la informacion oficial clasificada e impedir su co-
nocimiento u obtencién por personas no autorizadas
o por los servicios especiales extranjeros.

Procesp de {ransforma-
cidpn de informacidn gbierta en infermacidn cifrada
mediante [unciones, algoritinos matematicos o su-
cesjones ldégicas de instrucciones, con el objetive de
su protecciébn ante personas sin acceso a ella.

Seguridad Informatica: Conjunto de medidas admi-
nistrativas, organizativas, fisicas, téenicas, legales
y educativas dirigidas ;5 prevenir, detectar y res-
ponder a las acciones que puedan poner en riesgo
la confidencialidad, integiidad y disponibilidad de
la informacidn que se procesa, intercambia. repro-
duce o conserva por medio de las tecnologias de
informacion.

Sefalizaciom: . .Accién de consignar de [orma visible
¥ cxpresa ly categorfa de clasificacidy o término
que le corresponde gz la informacion oficial.
Servicie Cifrado: Actividad que se realizg median-
te un eoniunto de regulaciones, medidas organiza-
tivas y técnicas ¥y medins para }a proteccidn crip-
tografica de la informacidn oficial clasificada que
se tramitaz o almacena a través de las tecnclegias
de informacién.

de Informaciénm: Medios técnicos . de
computacion o comunicacidn vy sus Soportes de in-
formacion, que pueden sey empleadog para &l pro-
cesamicnto, intercambio, reproduccidn o conservacidn
de la informacién oficial

CAPITULO 11
DE LA AUTORIDAD COMPETENTE
ARTICULO 4.—E! Ministerio del Interior es ¢l orga-
nismo encargado de regular, dirigir y controlar la apli-
cacion de la politica del Estado y del Gobierno en
cuanio z la Seguridad y Proteccidp de la Informacién
Oficial, ¥ para el cumplimiento de estas funciones tiene
las atribuciones siguientes:
a) dictar normas y procedimientos ep maleria de Se-
guridad y Proteccion de la Informacid, Oficial;
b) establecer los requisitos pary elaborar los Planes
de Beguridad Informatica, de Contingencia. de Se-
guridad y Proteccidn de 1a Informacion Oficial
Clasificada y de Evacuacidn, Conservaciop y Des-
truceién de la Informacion Oficial para Situaciones
Excepcionales y otras que puedan poner en riesgo
.1z seguridad y proteccién de la informacid, oficial;
c) certificar agquellas entidades que brinden servicio
dé Seguridad Informética y Criptografica a terceros,
asi como la utilizacién, distribucién o comiercializa-
cién, de herramientas de Seguridad Informatica;
regular y aprobar la produccid, de productos crip-
tograficos, la aplicacion de los Sislemas de Proiec-
cidn Criptografica ¥ la investigacién y desarroilo
cientifice en esta disciplina;

e) realizar inspecciones, auditorias y controles de la

Seguridad y Proteccidn a la Informacion Oficial,

incluyendo la Criptografia y ly Seguridad Infor-

matica;

promover fa formacion de personal calificado y el

desarrcllo de la ciencia y la tecnologla en maleria

de Seguridad y Proteccién a ]z Informaciép Oficial,
la Seguridad Informética y la Criptografia;

) realizar las acciones necesarias para cumplir ¥ ha-
cer cumplir log objetives y funciones determinadas
en el presente Decreto-Ley. tal v como se establece
en e} articulo 66 de la Constilucidp de la Reépiblica
de Cuba.

d)

f)

CAPITULO III
_ INFORMACION OFICIAL

ARTICULQ 5.—La Informacién Oficial es aguélla que
posee up 6rgano, organismo, entidag u otra persona na-
tura] o juridica residenle e¢n cl 1erritorio nacicnal o
representaciones cubanas en el exterior, capaz de pro-
porcignar, directa o indirectamente dates o conocimien-
tos que reflejen alguna actividad del Estado o recono-
cidg por éste, ¥ que pueda darse a conocer de cualquier
forma perceptible por la vista, el oido o e! tacto.

ARTICULO 5.1.—La Informacién Oficial constituye
un biep det 4rgano, organismo, o entidad que la pasea.

ARTICULQ 6.—La Informacién Oficial, 2 los fines de
establecer las medidas para su seguridad ¥ proleccion,
se divide en tres grupos:

a) CLASIFICADA

b)) LIMITADA

¢} ORDINARIA

SECCION PRIMERA
Ynforinacion Oficdal Clasificada

ARTICULC 7.-La Infermacion Oficial Clasificady s
ia gque posee un organo, organismo, entidad u otra per-
song natural o juridica, ¥ que requicre de medidag de
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protecciéon definidas por Ley, por contener datos o in-
formaciones cuyo conocimiento o divulgaciépy no auto-
rizads puede ocasionar dafios o entrafiar riesgos para
€] Estado o para su desarrollo politico, militar, econd-
mico, cientifico, técnico, cultural, social o de cualguier
otro tipo.

ARTICULO 8.—La Informacion Oficial Clasificada tiéne
las categoriiz de: SECRETO DE ESTADO, SECRETO Y
CONFIDENCIAL. _

ARTICULO 8.:-La categoriy SECRETO DE ESTADO
ez aguélla cuyo conocimienio o divulgacién no autori-
zada puede poner en peligro la seguridad, inlegridad,
estabilidad o e} funcionamiento del Estada,

ARTICULO 10.—La categoria SECRETO es aquélla cu-
¥0 conocimiento o divulgacién no autorizada puedé cau-
sar perjuicios en las esferas politica, militar, econdmica,
cientifica, técnica, cultural, social o cualquier otra de
unportanc:a para el funcionamiento del Fstada.

ARTICULO 11.—La categoria CONFIDENCIAL es aqué-
U4 cuyo comocimiento o divulgacién no autorizada puede
ocasionar dafios a la produccidn, los bienes, 105 servicios
¥ en general a lz gestidn de cualquiera de ellos,

ARTICULO 12.—F] tratamiento » i informacié, ofi-
cial clasificada mediante tecnologias de informacién o
-de comunicacidn én las representaciones y delegaciones
estatales cubanas fuera de] territorip nacional. se rige por
thedidas especiales de Proteccion Criptografica y Segu-
ridad Informética establecidas y controladas por el Mi-
nisterio del Interior.

ARTICULO 13.—Los cargos que requieren acceso a
infdérmacion oficial clasificada son determinadog por el
Aivel de direccién adminisirativa facultada para éllo.

ARTICULO 14.—FE! documento gque contenga informa-
cidy oficial clasificada debera tener 1z sefializacién de
la vategoria que le corresponda, segin lo establecido en
el ariiculo 8.

ARTICULO 15.—Toda persona con accese a ihforma-
cidn oficial clasificada mantendrda la debida comparti-
fmentacion y se responsabilizard con protegerla y no
div'u[gar]a sin la autorizacidn correspondiente,

ARTICULO 16.—La informacidn oficial clasificada no
puede ser modificada, alterada o destruida sin la debida
dutorjzacién.

SECCION SEGUNDA
Informacién Oficial Limitada

ARTICULO 17.—La Informacién Oficial Limitada es
aquélla que sin poder ser conceptuada como clasificada,
por su importanci; o caracter sensible para e] objéto
social del drgano, orgunismo, ¢ entidad u otra persona
natural ¢ juridics quec 1i posce, no resulta conveniente
su difusién publica ¥ debe limitarse su acceso a per-
sonas determinadas que no podran desiruirla, divulgarla
i modificarly sin ia correspondienic autorizacidn.

ARTICULO 18.~La Informacién Oficial Limitada se
determina por el Jefe de] drgano, organismo, eniidad o
persona natural o juridica que la genera; se sefiala con
el 1érmino LIMITADA, ¥ se ecstablecen medidas para
su séguridad y proteccidén. _

ARTICULO 19.—Quien tenga acceso 5 informacion
oficial limitads mantendrd la debida compariimentaciéa
¥ no podrd divulgarly sin la gulorizaciéy correspondicnle.

SECCION TERCERA
Informacion Oficial Ordinaria

ARTICULO 20.—La Informacién Oficial Ordinaria es
aquélla gue posee un organo, organisme o entidad, cuyo
conocimiento o divulgacidn no autorizady no produce
dafios o riesgog para su funcionamiento,

r CAPITULO IV
CLASIFICACION Y DESCLASIFICACION DE LA
INFORMACION OFICIAL !
SECCION PRIMERA
De la clasificacién y deselasificacién

ARTICULO 21.~La Clasificacién es el proceso mediante
el cual se determiny la categoria correspondiente a una
informacidn oficial, de acuerdo con el grado de afectacidn
que su conocinientd ¢ divulgacidn no autorizada pueda
producir.

.ARTICUL® 2%.—La Desclasificacidn es el proceso me-
diante €l cual se le suprime la cdtegoria de ¢lasificacién
a una inforinacidn oficial clasificada, al desaparecer los
elementos que le dieron ese cardcter.

SECCION SEGUNDA
Caimnision Estatal para 1a Clasificacién y Desclasificacidn
de la Informacién Oficial

ARTICULO 23.--Se crea la Comisién Estatal para la
Clasificacidn y Desclasificacién de la Informacién Ofi-
cial, en lo adelante “la Comisién”, 1z cual elabora y
somete a la aprobacidn de! Comité Ejecutive de! Con-
sejo de Ministros su Reglamento y 1z Lista Genera] pary
la Clasificacion y Desclasificacion de la Informacién
Oficial, asi como ejecuty y conirola los procesos para la
clasificacién y desclasificacion ge 1a informacidopn oficial.

ARTICULO 23.1.—Estg Cornisién esta presididg por
el Ministerio de! Interior e integrada ademds por un
représeniante, de cada érgano u organismo que ocupen
cargos de direccidn de Viceministros u otros equivalentes.
Log representantes de la Comision tienen carécter perma-
nente y son designados por el Jefe del organc u orga-
nismo que representan.

SECCION TERCERA
Lista General para 1, Clasificacion y Desélasificacién
de ]a Informacién Oficial

AARTICULQ 24.—La Lista General parg 1z Clasilicacidon
v Desclasificacion de lJa Informacion Oficial es el docu-
mento oficial donde se define el conjuntog de asuntos
considerados clasificados en la Repuablica de Cuba.

ARTICULO 25.—A la Lista General sélo tienen acceso
los Jefes de los drganos, eorganismos o entidadeg del

‘Estado y el personal autorizado por &stos, que por sus

funciones asi lo requieran.
ARTICULO 26.—Toda medificacion guec requiera efec-
tuarse a la Lista Genecral debe someterse y consulta de

'Ia Comision Estatal parg la clasificacidn y desclasificacion

de la informacidén oficial, que 1a elevara al Comité
Ejecutivo del Consejo de Ministros, para su aprobacién.
SECCION CUARTA
List, Interpma. para li Clasificacion y Desclasificarién
de la Informiacion Oficial
ARTICULO 27.—La Lista Interna para la Clasificacién
v Desclasificacion de la Informacién Oficial es el do-
cumento oficial contenlive de las informaciones gue ge
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generan eon cady drgano organismo y entidad que cons-
tituyen ssuntos deflinidos epn la Lista General.

ARTICULO 28.—Cada dérgano, organismo o entidad
segln corresponda elabora su Listy Interna, la que es
aprobada v puesta en vigor por Resolucidn u otry dis-
posicidn del Jefe correspondiente.

ARTICWLO 28.1.—A la Lista Interna tienen aceeso los
dirigentes, funcienarios y personal] en general de los
drganos, organismos y entidades que en atencién a las
funciones gue realiZan deben utilizar informacion oficial,

ARTICULO 29.—Toda modificacidn que se requiera
efectuar a la Lista Interna, cuando afecte 1a Lista Ge-
neral, serd sometida a consulta de 1y Comisién, gque la
elevara al Comité Ejecutive del Consejo de Ministros
bara su aprobacién.

CAPITULO V .
RESPONSARBILIDADES DE LOS ORGANOS,
ORGANISMOS Y ENTIDADES

ARTICULO 30.—Los Jefes de organos, organismos y
entidades aseguran, controlan ¥ exigen el cumplimiento
de lo establecido en el Sistema para la Seguridad v
Proteccién de la Informacion Oficial.

ARTICULO 31.—Los Jefes de érganos, organismos ¥y
entidades en cady instancia estan en la obligacién de:

a) educar, preparar y concientizar al personal subor-
dinado en mantener la debida discrecién y com-
partimenlaciin en cuanto a lg Informaciéy Oficial
Clasificada o Limitady que conozca en razén de
su cargo, asi como de cumplir todas las medidas
que se establezcan en materia de Seguridad ¥y
Proteceion de esta informacién: .

b} ejercer especial coniro] sobre el uso de log medios
de computacién portatil y soportes maugnéticos, cé-
maras, cassettes de video y televisidn, rolles. foto-
gralicos, grabadoras y cintas fuera de los locales
de trabajo, cuando contengan Informaciép Oficial
Clasificada o Limitada;

c) designar al persounal gue responde por ly direccién,
ejecucién y control de 1 seguridad ¥ proteccidn
de la Informacién Oficial Clasificady v Limitada;
designar una o mas personas sl sc requiere, con la
idoneidad adecuada para que supervise ¥y controle
el cumplimiento de las medidas de Seguridad Infor-
matica y Criptogratica establecidas en los lugares
donde se procesa, intercambia, reproduce o cohserva
informacion oficial, a través de lag tecnologias de in-
formacién,

e} garantizar gue se proceda, ante 1z ocurrencia de
hechos constitutivos de violaciones del Sistemy para
la Seguridad v Proteccidén de la Informaciom Ofi-
cia] Clasificada o Limitada, a lg aplicacién de las
medidas correspondientes e informarlo de inmediato
al argane compelente del Ministerio del Interior.
preparar a! personal vinculado con la Seguridad y
Proteccion a la Informacidn Oficial y la Seguridad
Informatica;

aprobar Jos Planes de Seguridad Informatica, de
Contingencia, de Seguridad y Proteccion a la in-
formacidy ¥ de Evacuacién, Conservacion y Destruc-
ciog de la Informacion Oficia] Clasificada y Li-
mitada.

d

—

£

—

—
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ARTICULO 32--Fl Jefe de cada drganc, organismao,
o entidad, en correspondencia con o volumep de la
Informacion OQficial Clasificada, crea 13 Oticina parg el
Control de la Informacidn Clasificada QOCIC o designa
1n persona que se responsabiliza con la oricntacion ¥
control del cumplimiento de las medidas parg la segu-
ridag ¥ proieccidén a ests informacion.

ARTICULO 33.—Los Jefes de drganos, organismos o
entidades en cada instancia, son los tnicos facultados
para autorizar al persona] con accezn a ly Informacion
Oficial Clasificada y Limilady que le compety en cada
momenta, de acuerdo a las [unciones quce desempefia,

ARTICULO 34.--F1 Jefe eg el tnico que puede autori-
zar dar a conecer Informacién Oficial Clasificady ge-
herada en su 6rgano, organismo o entidad, procediendo
de acuerdo a la categoria de clasificacion que posca la
misma.

ARTICULO 35.—Los Jefes de drgunos, organismos o
entidades, asegurarian gque la Informacion Oficial Clasi-
ficada se irasmita cop Proteccidn Criptografica, y deci-
dirdn cudndn, por los riesgos que su conocimiento pueda
producir, deby ser {ratada en contactos personhales ex-
clusivamente.

ARTICULO 36.--Los dirigentes administrativos deben
incluir en Jos planes econdmicos anuales ¥ perspectivos
los recursos financieros ¥y materiales necesarios para la
adquisicion, instalacidon y mantenimients de las medidas,
medios 1écnicos ¥y fisicos requeridoz para la Seguridad
¥ Proteccion de la Informacion Oficial,

CAPITULO VI
PROTECCION CRIPTOGRAFICA

ARTICULQ 37.—E! Ministerio del Interior es o] orga-
nismo encargado de representar al pais en lag relaciones
de colaboracion cientifica ¥ tecnolégicn en lg esfera de
la Criptografia con paises vy organizaciones internacio-
nales.

ARTICULQ 38.—Fg facultad del Ministerio de] Interior
autorizar la divulgacion, promocion, elaboracion de infor-
macion, realizacidn de eventos e intercambios de o sobre
los sistemas de Proteccidn Criptografica. Los intereses
due al respecto puedap presentarse seran coordinadog ¥
solucionados con dicho Ministerio.

ARTICULO 39.—~Corresponde a1 Ministerio del Interior
autorizar el disefio, produccién, importacion ¥y comer-
clalizacidn de sistemag de proteecion criptografica ¥
prestacién de cstog scrvicios a oOrganos, organismos y
entidades estatales.

ARTICULO 40.—Corresponde gzl Ministerio del Interior
realizar lag actividades de investigacion y desarrolla para
el disefio, produccion anélisis, evaluacion y aprobacion
de log Sisternas de Proteccidy, Criptografica y los cripto-
materinles y de las aplicaciones criptograficas contenidas
en los Sistemas Automatizados o de Comunicaciones.

ARTICULO 41.--La realizacién de estudios o investi-
gaciones cientificas y tecnolégic;is en interés de la Crip-
tagralia, por partc de personas naturales o juridicas, se
hara por necesidag ¥ solicilud del Ministerio del Interior,
o a iniclativa de agueéllas, previa consulty y aprobacion
de dicho Ministerio, el que ademas cerlificara la apli~
cacion de todo Sisterna de Froteceidn Criptografica.

ARTICULO 42.--El Ministerip del Interior es el orga-
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nismo encargado de regular, dirigir y controlar el Ser-
vicio Central Cifrade Iniernzcional del Estado y Go-
bierno Cubanos.
CAPITULO VII
SEGURIDAD INFORMATICA

ARTICULD 43.-En 1ns drganos, organizmos ¢ entida-
des donde se procesa, infevcambia, reproduce o conserva
Informacidn Qficial por medio de las tecnologiag de in-
formacién, se cumplirdn Jas medidas que se requieran
para su seguridad ¥ proteccién, en covrespondencia con
las normas vy regulacicenes emitidas por el Ministerio
del Interior.

ARTICULO 44.--Todeg log drganes, organismos o on-
4{idades donde se procesa, intercambia, reproduce o con-
serva Informacion (Micial por medio de las tecnologias
de informacién licnen que elaborar, aplicar y mantener
actuslizados permanentemcnte ivs Planes ge Seguridad
Informatica y de Contingencia, acorde con lo eslable-
cido por el Minisierip del Interior para la seguridad in-
formatica, y por cl de ly Industria Sidero Mecanica y

la Elecirdnica para la scguridad téenica de los sistemas,

informaticos.

'ARTICULO 45.—F! Minisleria del Interior es el orga-
nismo compeiente para realizar Auditoriz a 1z Seguridad
Informética y ¢ [acultadg para autorizar z otros érga-
nos, organismos o eonlidades u olras personas naturales
o juridicas a realizarlas.

ARTICULO 46,—Se  prohibe procesar, reproducir o
conservar Informacion Qficin] Clesificada con la cate-
goria Secreto de Estado en las tecnologias de informa-
¢idn conectadas en rcdes de dales.’

ARTICULO 47.—Se prohibep las conddolas que se des-
criben a continuacién:

a) Crear o diseminar programas malignos.

b) E1 acceso no autorizado g vedes de datos.

¢} Conectar tecnologias de informacién gue procesen

Informacion Oficial Clusificada g las redes de datos
de glecance global. .

ARTICULO 48 —La vielucién de la cstablecido en los
Articulos 46 y 47 serd puesta en conocimienio de la
autoridad administraliva que correspondas a los efeclos
de la aplicacidn de la medida gue preceds, sin perjuicio
de cualquier otra responsabilidud en que pudiere haberse
incurrido.

ARTICULO 49.—En los drganes, organismos o entida-
des donde se procesa, intercambia, reproduce o conserva
Informacion Oficial por medio de las tecnologias de in-
formacitn, se designg una 0 mdas personas €n su caso,
con la idoneidad requerida para gue supervise y con-
trole el cumplimicentes de las medidas de Seguridad In-
formatica establecidas.

CAPITULO VIII
PROTECCION ELECTROMAGNETICA

ARTICULO 50.—lL.a Proteccicn Eleciromagnéticg tiene
como ohjetive disminuir el riesgo que encierry las fugas
de sefiales electromagndéticas cantentivas de Informacion
Oficial Clasificady ¢ Limitada, emifidas por los Sistemas
Informaticos duranke su explotacion, Comprende lecales,
mediog ¥y circuitos apantatlados, sistemas de filtraje de
Seﬁu]es,' barreras téenicos y medidas complementarias,

ARTICULO 51.—Los Sistermmas de Proteccion Electro-
magnética serdn desarroliadas y producidos en entidades
nacionales autorizadas bajo ¢! cumplimientio de normas
v ceriificacidn emitidas por el Ministerio del Interior.

ARTICULG, 52,—Las entidades que adguieran iecno-
logias de informacidn por vias diferentes a las entidades
nacionalées autorizadas al efecto deberan, previo 5 su
empieo, solicitar al Ministerio del Interior su homologa-
cidp o certificacion en relacién con la Proleccidn Elec~
tromagnética, ‘

ARTICULO 53.—La aplicacién de los Sistemas de Pro-
teccion Electromagnética en las entidades estaria en co-
rregpondenci; von los reguerimientos de protecéién a la
Informacidon Oficial y de Seguridad Informética.

DISPOSICIONES ESPECIALES

FRIMERA: "Se faculia al Ministerio de las Fucrzas
Armadag Revelucionariag pary el desarrollo, reglamenta-
cion, aplicacidn ¥ conirol de los Sistemas de Froteccidn
Criptogralica ¥y de Scguridad Informétics (e uso propio.

SEGUNDA: El Ministerio del Interier presentari al
Comité Ejecutivo del Consejo de Ministros, en un plazo
de 180 dias contados a partir de ]a'fecha de aprobacion
del prescnte Decreto-Ley, la correspondiente praopuesta
para establecer el sistema de contravenciones en la
materia que por ésle se regula.

DISPOSICIONES FINALES

FRIMERA: Se facultz g los Ministerios de las Fuer-
zas Armadas Revolucicnarias y del Interior, segGn co-
rrespondai, para adecuar en lo que resulle neccsario, la
aplicacion de Ias disposiciones establecidas epn este De-
creto-Ley, en correspondencia con las particularidades
de las funciones, misiones y caracterislicay de la in-
formacién de dichos organismos. '

SEGUNDA: El Ministerio del Interior emitird el Re-
glamento y demds disposiciones complementarias del pre-
sente Decreto-Ley en up plaZo que no exced, log 90
dias, contados a parlir de Ia fecha de su aprobacién, y
queda facultado para diclar cuantas otras disposiciones
resulten necesarias para su mejor cumplimiento.

TERCERA: Se derogan la Ley numero 1246 del Se-
creto Estatal del 14 de mayo de 1973 y ¢l Decreto nu-
mero 3753 del 17 de enero de 1974 que puse en vigor el
Reglamento para la ejecucidn de ia Ley del Secreto
Estatal, asi comag el Decreto nimero 3787 del 23 de
septiembre de 1574 que puso en vigor los Reglamentos
Gubernamentales parg €] Servicio Cifrado Nacional ¥
para €| Servicio Cilradg Exterior; 1z Resolucidn del 25
de mayo de 1973 del Comandantc en Jefe en su eondi-
cidn de Primer Ministro, creando la Comision Estatal
para la Clasilicacion y Declasificacion de la Inlormacion,
¥ cuantas disposiciones se opongap al! cumplimiento del
presente Decreto-Ley.

CUARTA: El Sistemg para la Seguridad y Proteccidn
de la Informacion Oficial que se establece, comenzara a
regir una vez trangcurridog 180 dias contados p parlir
de la publicacitn de] presente Decrefo-Ley en la Gaceta
Oficial de la Republica. :

DADO en e] Falacio de 1a Revolucidn, en la ciudad de
L.z Habana, 5 los 25 dias del mes de noviembre de 1989,

¥idel Castro Ruz

[
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