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CONSEJO DE ESTADO. ___- 
dado iv  siguicnte: 
POR CUANTO: 1.0s sfrvicios w x i a k  extranjeros 

dedican cuunliosos rcrursos, medios sofisticados Y iucr- 
~ a s  cada vez más preiiaradas en  la obtención de in- 
formaciones de interés, io que hace necesario fortalecer 
las medidas rstnbiccidas par, la  seguridad Y protecciiin 
de  la información oficial que pudiera ser útil para los 
Planes riibversiws Y abr.rsivos contra ia República de  
Cuba. 

Los c:,mbios que se  han  producido a 
partir de  la reorganización de los organismos de la 
Administración Crntral del F’stndo Y la mcar,iiill de iits 
nuevas formas de relaciones económic.as. aconsejan la 
introducción y puntualización de  medidas encaminadas a 
lograr una mejor eficiencia en la protección de la in- 
formación oficial. 

POR CUANTiA El desarrollo de las comunicaciones 
Y terno!ogias de información en el pais exige, para 
transmitir Y almacenar inlormación oficial clasificada, 
la aplicación d e  medidas de Protección Criptografica y 
de Seguridad Inform5tica. cuyo diseño Y aplicación re- 
quieren de una alta especiaiización y centralizaciiin es- 

FIDEL CASTRO Ouz. Presidente del Consejo de Estado 
de la República de Cuba. 
HAGO SABER: Quc el Curise,jo de  Estado ha acor- 

POR CUANTO: 

tatal. 

POR CUANTO: La Ley número 1246 de: Secreto Esta- 
tal del 14 de  ~ H Y O  de 1973 sobre l a  Frotección del Secreto 
Estatal Y su Reglamento. pucsto en vigor por el Decreto 
número 3753 del 17 de enero dc i!l7% cl Decrclo número 
3787 del 23 de septiemhre de 1974 q u e  puso en vigor 
los RPglamentos Giibernamc:ilnirs para e]  Servicio Ci- 
ira<:o Nariona: y para el Servirio C i i m o  Exkrior,  así 
como otras disposiciont-s cnmpiemmiarias en esla ma- 
ieri:i. rcquiercii ser adecuadas n las  nuevas condiciones 
y cambios que ticncn lumr en cl Pais. en fiinrión de  
lograr una  mayar seguridad y protccción de  la informa- 
cien ofich!. 

POR TANTO: E: Consejo dc Estado, en  uso de  la  
a t r ibuc ih  que le confiere el Xrticu!o 90. iiiciso c) de la  
Constitución de la República. resuelve dictar el siguiente: 
DECRETO-LEY No. 199 
SOBRE LA SEGURIDAD Y PROTECCION 

DE LA INFORMACION OFICIAL 
CAPITULO 1 

OBJETIVOS’ Y UE~INICIONES 
ARTICULO 1.-El presente Decreto-Ley tiene tomo 

objetivo, establecer y regular el Sistema para la Segu- 
ridad Y Protección de  la  Información Oficial, c u y a  nor- 
mas deben cumplimentar tanto los órga,los, organismos, 
entidades o ciialquier otra natural o jurídica ~~- 
sidente en el territorio nacional, Tomo las represc;itii- 
cienes ,cubanas en el exterior, 

ARTICULO 2,-El Sistema Para la Seguridad ~ Pro- 
teccibn de la Informacibn ,Oficial comprende 1, ciasifi- 
cación y descla~ificación de las informaciones, las me- 
didas de seguridad con lo; documentos clasificados, la 
Seguridad Informaticx, la Proterción Electromagnéiica, 
la Protección Criptográfici, el Servicio Cifrado y el 
conjuzto de regulaciones, medidas, mrdios y fuerzas que 
eviten e]  conocimiento o divulgación no autorizados de  
esta información. 

ARTICULO 3.-i?n el presente Decreto-Ley se emplean, 
con la acepciiin que en cada caso se exprwa,  los térmi- 
nos y definiciones siguientes: 

a) A ~ ~ ~ ~ ~ :  Facultad o autorización que se otorga a 
una persona y que le permite conocer información 
oficial clasificada para el ejercicio de sus funciones. 

b) Auditoria ~ la Seguridad informática: Es el pro- 
ceso de verificación y control mediante la investi- 
gación, análisis, comprobación y diclamen del con- 
junto de medidas dirigidas a prevenir, detectar y 
responder a acciones que ponga, en  riesgo la con- 
iidencialidad, integridad y disponibilidad de la in- 
f o r m a c i h  que se proccse, intrrcamhic. rwroluzca  
y conserve por medio de  las tecnologías de infor- 
mación. 

c )  Compariimentación: A C ~ ~ & ,  de  dar  a lo 
que competa a cada persona, de acuerdo al  acceso 
a la información oficial que le sea otorgado. 

d) Documento: Cuaiquicr objeto físico capaz de pro- 
porcionar información o datos que puedan ser trans- 
feridos del conocimiento de una persona a otra. 

e) Entidad: Toda organización administrativa. comer- 
cial, económica. productiva o de servicios de carbc- 
te r  estatal. cooperativa, privada o mixta, residente 
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en el territorio nacional. así como las organizacio- 
nes sociales y de masas del pals. 

f )  OCIC: Oficina para el Control de la Información 
Oficial Clasificada. 

g) Plan de Contingencia: Documento básico contenido 
dentro de! Plan de Seguridad Informática, mediante 
el que se establecen las medidas para restablecer 
y dar continuidad a los procesos informáticos ante 
una eventualidad o desastre. 

h) Pla’n de Evacuacián, Conscrvación y Destruccióti de 
la Información Oficial: Documento básico que es- 
tablece las medidas organizativas y funcionaies para 
la evacuación, conservación o dest,rucción de la 
información oficial. que por SUS características fc 
necesario presewar o destruir al  declararse una 
situación excepcional o producirse una cht8strofe. 

i) Plan d e  SeruHdad Ififorniatica: Documento básico 
que establece los principios organizativos y fun- 
cionales de ia actividad de Seguridad Informática 
en  un órgano, organismo o entidad. a partir de 1% 
políticas Y conjunto de medidas aprobadas sobrc 
la base de los resultados obtenidos en el anhlkis 
de riesgo previamente realizado. 

j) Plan de Seguridad y Protección de la Información 
Oiicial Clasificada: Es el documento básico que 
establece el conjunto de medidas organizaiivas. 
administrativas, operativas, preventivas y de control 
dirigidas a garantizar la seguridad y protección de 
la información oficial c!asificada e impedir su co- 
nocimiento u obtención por personas no autorizadas 
o por los servicios especiales extranjeros. 

k) Protección Crbtográfica: Proceso de transfoma- 
ciÓn de información abierta en información cifrada 
mediante lunciones, algorilinos matemiticos o su- 
cesiones lógicas de instrucciones, con ei objetivo de 

* su protección ante personas s i n  acceso a ella. 

1) Seguridad Informática: Conjunto de medidas admi- 
nistrativas. organizativas, físicas. técnicas, legales 
y educativas dirigidas a prcvrnir. detectar y rrc- 
ponder 3 las acciones que puedan poner en riesgo 
la coiifidenciaiidad. integrida’d y disponibilidad de 
la información que se proccsa, intercambia. repro- 
duce o conserva por medio de las tecnologías de 
información. 

m) Seüalización:, .Acción dc consignar dc lorina visible 
y cxpresa categoría d i  iiasificacióll o término 
que le corresponde a la información oficia!. 

Actividad quc se realiza median- 
te un ronjunto de regulaciones, medidas organiza- 

y nwriios para iii protección crip- 
tográfica de !a inlormación oficial clasificada que 
se tramita o alniacena a través de las tecnc1cgi;Ls 
de información. 

n) Servicio Cifrado: 

o) Tccnol<.gi,zs de Iniormación: Medios lécnicss de 
romputacih o comunicacióii J sus coportcs de in- 
formacirin. que puedrn ser empleados para el pro- 
cesaniento. intercambio. reprodticción o conservac%n 
de la iriluriiiL+ii.i6ri oliciül 
CAPITULO 11 
DE LA AUTORIDAD COMPETENTE 

ARTICULO 4.-Ei Ministerio del Interior es cl orga- 
nismo encargado de regular, dirigir y controlar la apli- 
cación de la política del Estado y dcl Gobierno en 
cuanto a la Seguridad y Protección de la Información 
Oficial, y para el cumplimiento de estas funciones tiene 
las atribuciones siguientes: 

a) dictar normas Y procedimientos eil materia de Se- 
guridad Y Protección de la Informació,, Oficial: 

b) estableccr los requisitos par, elaborar l os  Planes 
de Seguridad Informática, de Contingcncia. dc Se- 
guridad Y Proterdón de la Información Oficial 
Clasificada Y de Evacuación, Conservación y Dea- 
trucción de la Información Oficial para Sitiiaciones 
Excepcioiialcs Y otras que puedan poner eii riesgo 
la seguridad Y protección de !a informació, oficial; 

c) certificar aquellas entidades que brinden servicio 
de Seguridad InformAtica Y Criptográfica a terceros, 
así .como la utilizacibii. distribución o comercializa- 
ción, de herramientas de Seguridad Informática; 

d) regular y aprobar la producciú, de productos erip- 
tográficos, la aplicaciún de los Sistcmas de Prolec- 
ción Criptográfica y la investigación y desarrollo 
científico en esta disciplina; 

e) realizar inspecciones, auditorias y controles de i a  
Seguridad Y Protección a l a  Información Oficial, 
incluyendo la Criptografía y 1, Seguridaü Infor- 
mática: 

f )  promover la formación de personal calificado y el 
desarrollo de la ciencia Y la tecnología en materia 
de Seguridad Y Protección a la Información Oficial, 
la Seguridad Informática y la Criptografía; 

g) realizar las acciones necesarias para cumplir y ha- 
cer cumplir los objetivos y funciones determinadas 
en el presente Decreto-Ley. tal y como se establece 
en el artículo 66 de la Constituci6, de ia República 
de Cuba. 

CAPITULO 111 
INFORMACION OFICIAL 

ARTICULO B.-L~ información Oficiai ES aquélla quc 
posec un órgano, organismo. cnt.idad u otra persona m -  
tural o jurídica residente cn cl territorio nacional o 
representaciones cubanas en  el exterior. capaz de pro- 
porcionar, directa o indirectnmcnte datos o conocimien- 
tos quc reflejcn alguna actividad del Estado o recono- 
cida por éste. y quc pueda darse a conocrr de cualquier 
forma perceptible por la i.ist;i, el oido o c! tacto. 

ARTICULO 5.1.-La informacióii Oficiai coiistiluyc 
un biell del órgano. organismo. o entidad ~ I J C  13 pasea. 

ARTlCULO 6.--La Información Oficial, a los fincs de 
establecer las niedidas para su seguridnd y prolecciiii:, 
se dividc en tres grupos: 

a) CLASITICADA 
b) LIMITADA 
c) ORDINARIA 

SECCION I’Wlhl?;Rh 
inioiihaciún Oiiriat Ciasifiraiia 

ARTICULO ?.--La Infcrmarión Oficial Clasiflc 
ia que posee un órgano. organismo. entidad u otrii per- 
~ 0 1 1 ~ ;  natural o iurídica, Y q u c  rcquicre dc mcdid,i, (ic 
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protección definidas por Ley. por contener datos o in- 
formaciones cuyo conocimiento o divulgación no auto- 
rizada puede ocasionar daños o entrañar riesgos para 
el Estado o para su desarrollo politico. militar, econú- 
mico, científico, técnico, cultural, social o de  cualquier 
otro tipo. 

ARTICULO &-La Información Oficial Clasificada tiene 
la3 categorías de: SECRETO DE ESTADO, SECRETO Y 
CONFIDENCIAL 

ARTICULO 9.-La ‘categoría SECRETO DE ESTADO 
es aquélla CUYO conocimieiito o divulgación no autori- 
zada puede poner en peligro la seguridad, integridad, 
estabilidad o el funcionamiento del Estado. 

ARTICULO 10.-La categoría SECRETO es aquélla CU- 
Yo conocimiento o divulgación no autorizada puede cau- 
s a r  perjuicios en las esferas politica, militar, económica, 
científica, técnica, cultural. social o cualquier otra de 
iniDortancia para el funcionamiento del Estado. 

ARTICULO 11.-La categoria CONFIOkNCIAL es aqué- 
iia cuyo coudcimiento o divulgación no autorizada puede 
ocasionar daños a la producción, los bienes, los servicios 
Y en general a la  Seslión de cualquiera de kil&. 

ARTICULO 12.-.Ei tratamiento a la información ofi- 
tia1 clasificada mediante tecnologias de información o 
de comunicación en las representaciones p delegaciones 
estatales cubanas fuera del territorio nacional. se rige por 
hedidas especiales de Protección Criptográfica y Segu- 
ridad Informática establecidas y conlroladas por el Mi- 
nisterio del Interior. 

ARTICULO 13.-Los cargos que requieren acceso a 
información oficial clasificada Son determinados por el 
iiivel de dirección administrativa facultada para ello. 

ARTICULO 14.-El documento que contenga informa- 
ción. oficial clasificada deberá tener la señalización de 
la categoria que le corrcsponda. según lo establecido en 
el articulo 8. 

ARTICULO 15.-Toda persona con acceso a iuforma- 
ción oficiai clasificada mantendrá la debida comparti- 
mentación y se responcabilizará con protegerla y no 
divulgarla sin la autorización correspondientc. 

ARTICULO 1R.-La información oficial clasificada no 
puede ser modificada, alterada o destruida sin la debida 
autorización. 

SECCION SEGUNDA 
Información OfiCial Limitada 

ARTICULO 17.--La información Oficial Limitada es 
aquélla que sin poder ser coiiccptuadii como clasificada, 
por su iniportanri. o carácter sensible para el objeto 
social del órgano. orgiiriismo, o entidad u otra persona 

’ natural o juridic;, quc  1;s poscc. no resulta coiiveiiieiite 
su difusión pública y debe iimitarsc s u  acceso a per- 
sonas dcterminados que no podrán destruirla, divuigar!a 
ni modificarla sin l:% coiresiiondientc iiiitorización. 

ARTICULO 18. -La Información Oficial Limitada se 
determina por el Jefe del órgono, organismo, entidad o 
persona natural o ,i:iridica que la gpnei’a; se señala ccn 
el término LiM1TAD.I. y SE establecen incdidas para 
su sag,uridad Y protección. 

ARTICULO ig.-Quicn tenga acceso U informarión 
oficial limitada mantcridrá la debida comparliinentació.? 
y 110 pody6 d i v ~ l g a i . 1 ~  jiii la ~u!nrizacj6ii cwrrspondiciile. 
SECCION TERCERA 
Información Oficial Ordinaria 

ARTICULO 20.-La Información Oficial Ordinaria es 
aquélla que posee un  órgano, organismo o entidad, cuyo 
conocimienlo o divulgación no autorizada no produce 
daños o riesgos para su funcionamiento. 

’ CAPITULOIV 
CLASIFICACION Y DESCLASIFWACION DE LA 

SECCION PRIMERA 
De l a  clasificación Y descl~sificaclón 

ARTICULO Zl.-La Clasificaciún es el proceso mediante 
el cual se determina la categoría correspondiente a una 
informacion oficial, dc acuerdo con el grado de afectación 
CIUe su  conociMeent6 O divulga’ción no autorizada pueda 
producir. 

ARTICULO ZZ.-La Desclasificación es el proceso me- 
*ante el ruai se le suprime la categoría de  clasificación 
a una información oficial clasificada, al  desaparecer los 
ele.InentOS que le dieron s e  carácter. 

SECCION SEGUNDA 
CQmiSióh EStatal Para la Clasificación y Desclasifiedc~~n

de la Infor&aciÓn Oficial 
ARTICULO 23.-Se crea la Comisión Estatal para la 

Clasificación y Dewlasificación de la Información Ofi- 
cial, e, lo adelante “la Comisión”, 1.1 cual elabora y 
Somete a la aprobación del Comité Ejecutivo del Con- 
sejo de lVIinistros su  Reglamento y la Lista General par, 
l a  Clasificación y Desclasificación de la Información 
Oficial, así ,como ejecuta y controla los procesos para la 
clasificación y desclasificación de  la información oficial. 

ARTICULO 23.L-Esta Comisión está presidida por 
el Ministerio del Interior e integrada además por un 
represeni,ante, de cada órgano u organismo que ocupen 
cargos de dirección de Viceministros u otros equivalentes. 
Los representantes de la Comisión tienen carácter perma- 
nente y son designados por el Jefe dcl órgano u orga- 
nismo que representan. 

SECCION TERCERA 
Llsta General Para la Clasificación Y Dcsclasificación 

de la Iiiformación Oficial 
ARTICULO 24.-La Lista General para la Clasiiicación 

y Desclasificación de la Información Oficial es el docu- 
mento oficial donde se define el conjunto de asuntos 
considerados clasificados e11 la República de Cuba. 

ARTICULO 25.-A la Lista General sólo tienen acccso 
los Jefes de los Órganos, organismos o entidades del 
Estado y CI pcrsonal autorizado por éstos. que por sus 
funciones asi lo requieran. 

ARTICULO %-Toda modificación qiic requiera rIcC- 
tuarse a la Lista General debe somete-se a consulta de 
ia Comisión Esstatal para la clasificación Y desciasificación 
de la informacióll oficial. que la elevará al Comité 
Ejecutivo del Consejo de Ministros, para su aprobación. 

SECCIOK CUARTA 
Lista Interna para Iá Clasificación y Dcsrlasifiracih 

de la Inforuiición Oficial 
ARTICULO 27.-La Lista Interna para la Clasificación 

y Desclasificación de ia información Oficial es el dc- 
cLmciito oficial ccoiitcnliio tic las iiilorrna~:ionw quc sc 

INFO#h&lCION OFICIAL ‘ 
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gencran en cada órgano organismo y entidad que cons- 
tituyen 

ARTICULO 28.-Cada órgano, organismo o entidad 
según corresponda elabora su Lista Interna, l a  que ES 
aprobada y puesta en vigor por Rerolucióii u otra dis- 
posi<:iin del Jefe  correspondiente. 

ARTICWLO 28.1..-A la Lista Interna tienen acceso los 
dirigentrs. funcionarios y persomi en  general de 10s 
Órganos, organismos y entidades que en atención a las 
funciones que realizan deben utilizar información oficial. 

ARTICULO ?9.-Toda modificación que se requiera 
efectuar a la Lista Interna, cuando afecte la Lista Ge- 
neral. será sometida a consulta de  1, Comisión, que la 
elevara a l  Comité Ejecutivo del Consejo de  Ministros 
Para su aprobación. 

CAPITULO V 
RESPONSABILIDADES DE LOS ORGANOS, 

ORGANISMOS Y ENTIDADES 
ARTICULO :lD.-Ins Jefes de órganos, organismos y 

entidades aseguran. ro r i l r o lan  Y exigen el cumplimiento 
de  lo establecido el  Sistema para  la Seguridad y 
Protección de la Información Oficial, 

ARTICULO 31.-LOs Jefes de organos, organismos y 
entidades en cada inshncia  están cn  la  obligación de: 

a) educar. preparar y coricientizar al personal subor- 
dinado en mantener ia debida discreción y com- 
par t imentac ih  en cuanto a la Información Oficial 
Clasificada o Limitada que conozca en  razbn de  
su cargo, mi como de ciimplir todas las medidas 

blezcan en materia de Seguridad y 
Protecciiin d e  esta información: 

b) ejercer especial control sobre el uso dc  los medios 
de  computación portátil y soportes miignéticos, cá- 
maras, cassettes de v i d w  y telcrisihn, rollos fota- 
práiicos, grabadorns y cintas fuera de :os locales 
d r  trabajo, cuando contciigan Inforniació, Oficial 
Clasificada o Limitada; 

c) designar al personal  que responde por la dirección, 
ejecución y coniroi de la seguridad y protecciún 
de la Informacibn Oficial Clasifirada y L.imitada: 

di designar una o más personas si se reqiiicre, con la  
idoneidad adecuada para que supervise y controle 
e l  cumplimiento de las medidas de Seguridad Infor- 
mática y Criptopráfica establecidas en  los lugares 
donde se procesa, intercambia, reproduce o conserva 
información oficial. a través de las tecnoiopias de  in- 
formación: 

e) garantizar que se  proceda, ante la ocurrencia de 
hcchos ronct.itiiiivos de violaciones del Sistema para 
la Seguridad y Protección de iii lnformacibn Ofi- 
cial Clasificada o 'Limitada, a 1, apliracióri de  las 
medidas correspondientes e informarlo de  inmediato 
al órgano <:omiieiente del Ministerio del Interior. 

f )  preparar al personal vinculado con la Seguridad y 
Protección a l a  InformaciGii Oficial y la Seguridad 
Informática; 

g) aprobar los Planes de Scguridad Informática. de  
Contingencia. de Seguridad y Protección a la In- 
formsci6, y de Evsciiación, Conservación y Destruc- 
ciiin de  l a  Inforniaciún OCicial Clasificada y Li- 

definidos eri la Lista General. 
mitada. 
ARTICUT.0 32.-El Jefe de c s d i  órgano, organismo, 
o entidad, e n  corrccporidcncia con c i  volumen de  la 
Información Oficial Clasificada, crea la  Oficina para el 
Coitrol de la  Informaciún Clasificada OCIC o designa 
!a persoia que sc responsabiliza cnn la fliicntaciún y 
control de! cumplimiento de las mrdidas para la  segu- 
ridad y protecciin a ts ta  información. 

ARTICUL:I 33.-I.os Jefe? de  cirganos, orgailismos o 
entidades en cada instancia, son los únicos facultados 
para ,autorizar iil prrsonai con acceso a l a  información 
Oficial Clasificada y Limiiad, que l e  compet:, pn cada 
momento, de aciirrdo a las fiincirones qur  dccempeñü. 

ARTICULO 34.--F.1 Jefe es el iínico que puede autori- 
zar dar a conoccr Información OCicial Clasificada ge- 
nerada en si1 órgano, org:mismo o entidad. procciiiendo 
de acuerdo a la categoría de clnsificaciiin que posca la 
misma, 

ARTICULO 35.--Los .Jefes de órganos, organismos o 
cntidadcs, asegurar5.n que la Informaciiin Oficial Clasi- 
ficada se trasmita con Protección Criptográfica, y deci- 
dirán cuándo, por los riesgos que su conocimiento pueda 
producir, deba se r  tratada en  contactos personales ex- 
clusivamente. 

ARTICULO 36.-Los dirigentes administrativos deben 
incluir en los planes económiros anuales y perspectivos 
los recursos financieras y matcrialec necesarios para la 
adquisición, instalación y montenimienta de las medidas, 
medios técnicas Y físicos mqxI?ridor para 1, Seguridad 
y Protcccinn de  l a  Información Ofiriiil. 

CAPITULO VI 
PROTECCION CRIPTOGRAFICA 

ARTICULO 3?.-EI Rliiiictrrio del Interior es el orga- 
nismo encargado de representar a l  país en las relaciones 
de colaboración cientifica y tecnoligiri e11 la esfera de 
la Criptocrafia con paiws y oy:',nizaciunes internario- 
nalrs. 

ARTICULO 3R.-Fs facultad del Rliiiisterio del interior 
autorizar la diviilgacirin, proinución. elaboración de infor- 
mación, realización dc  evcntos e intercambios de o sobre 
los sistrmas rie Proteccibn Criptogrifica. Los inicreses 
que al  recpecio puedan pwsmtarse  seraii coordinados y 
solucionados coi1 dicho Minislwio. 

ARTICULO 39.-'Corrcspondc al Ministerio del Interior 
autorizar el dispño, producción, impor tac ih  y comer- 
cializacióri i i e  sistemas de protección criptográiica y 
prestación dc cstos scrvicios a órganos, organismos y 
entidades estatales. 

ARTICULO 40.-Corr?sponde a l  Ministerio del Interior 
realizar las aciividiidcs de investigación y desarrollo para 
el disefio, produccibn an6lisis, evaluación y aprobación 
de  los Sisteninc de ProtPcciii, Criptopráfica y los cripto- 
materiales y de las aplicarionPs rriritográfi 
en  los Sislcnias Autoniatizados o de Comunicaciones. 

ARTICULO 4 1 . - ~  La reniiración de  estudios o invrsti- 
pacinnes: cicntificas y tPrnol6gicqs en iriterbs de la Crip- 
tografía, por par i r  de personas naiuralcs o jurídicas, se 
hará por necesidad y solici:ud del Ministerio del Interior, 
o a iniciativa de  aquGl lüs .  previa consulta y aprobacibn 
de dicho Min;stei-io. e l  qiir ademkc <wri.ificará la apli- 
caciún de 1020 Sistema de  FrotecciOn Crip!ografica. 

ARTICULO 42.-EI Ministerio del Interior es el orga- 
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nismo encargado de r igular ,  dirigir y controlar el Ser- 
vicio Central Cifrado iiitcrnzcionai del Ditado y Go- m
bierno Cubanos. n

yCAXTCLC) V i 1  

iSEGURIDAD YNFOX1\2ATICA 
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ARTICULO 4 3 . ~ ~ - i n  los órg:Lnus, or%nni::nios o eiltida- 
de- donde se process, iriter r.bia, rey::-or?uce n conserva 
Inforniaci6n Oficial por rn o 116 las tccnologias de in- 
formación, se cump!irSn las medidas que S E  requieran 
para su seguridad y protección. en coirespvndencia con 
las y reguiaiicncs emitidas por el Ministerio 
del Interior. 

ARTLCULO 44.--~Todos los i> inos, organismos o cn- 
tidades donde se procesz, intc?cinnbia, reproduce o con- 
serva Inform¿iciih (lficial por mcdio de las tecnoiogiss 
de informacj,;n ticnen que aplicar y 
aciuaiizaiios pcrmancritemciitc irij planes de ~ ~ g ~ ~
Infomatica y de con+,ingenCia, con lo estt,bie- 
cido por c! Ministrrio di-: interior para la seguridad in- 
formática. y por cl dc Ir, Industria Sidcro Mecánica y 
la Elcclrúiiica piir;i la ,cguridati tcciiica de los sistemas, 
informáticos. 

'ARTICULO 45.-Kt h1i.i io del Interior es e1 orga- 
nismo compcterit? parci rc r Auditorfa a la Seguridad 
iniormáticir y CI ~ a r u ~ t i i d o  para autorizar a otros órga- 
nos, organismos o cnliiliides u o:rai personas naturales 
o jurídicas a reaiizarhs. 

ARTICULO 4B.-Se prohibe r iacfsar .  reproducir o 
conservar InSorrnacii5n Oficial Cl?siiicadn con la cate- 
goria Secreto de Estado cn las tccnoloKias dc informa- 
ciÓn conectadas en rcdcs de datos. 

ARTICULO 47.-S2 pmlliben ¡as conddctas que se des- 
criben a continuación: 

a) Crear o diseminar pro~rirrnas nm!ignos. 
b) E1 acceso no autorizado U redcs de datos. 
c) Conectar tecnv!ogiac dx: informnciiin que procesen 

Articulos 46 Y 47 serñ purslii c n  conocimiento de la 
autoridad adiiiinislrritiva quc! co?rcipuiic)a a ¡os cfcrtos 
de ia aplicaciih Lic la medida qne proccilii, siii perjuicio 
de cualquier otra respo;icübilirlod en qile pudiere haberse 
incurrido. 

ARTICULO 49.-Eii los brganos, organismos o entida- 
des dondc se  Procesa. i:?tei-raíiihia. repI'Oduc<? o cunservd 
Informacibn Oficiul por nxüio ii? las tecnologias de in- 
formaciiin. se desihiia una o m i s  personas en su caso, 
con la iduilcidail rpqurriria para que siipcrvisr Y con- 
trule el ciimplimicnto dr las niedidas de Seguridai  111- 
formhtica establecidas. 

PROTECCION ñLE:CTROMAGNE:TICA 

Información Oficial Cl;asiiicada a las redes de datos 
de alcance global. 

ARTICUI.0 48.-La vialaciin d e  l o  establecido en  los 

CAPI'I'ULO VI11 

ARTICULC) 511.-1.~ ~ a ~ ~ t ~ ~ ~ i ~ >ElCi:tromagni.tica tiene 
como ohjctivo CLsrniniiir el riesgo que encierra las Eugds 
de señales electiomagniiicac wri t t~nt ivas  de Información 
Oficial Clasificada o Limitada. eniii,id;rs por los Sistemas 
Inforináticoc iiiiwrile su Ioiación. Comprende localcs, 
medios y ciwiiitos a]>;'nl, mis de fjit,rejc de 
seRales, b ~ t r r c r ~ i : ~  !écnic.ii y iiiididüs ~:oniiileiriciitliI.iUs. 
ARTICULO 5l.-Los Sistemas de Protecci6n Electro- 
agnética serán desarro!iados y producidos en entidades 
acionales bajo cl cumplimiento de nomias 
 ccri,ificación emitid;.= por ci Ministerio Uei Interior. 
ARTICULO 5Z.-Laü entidadir. que adquieran tecno- 

ogias de iiiPorinación por vias diferentcc a las entidades 
acionales autorizadas al efecto deherán, previo a su 
mpico, sol ia lur  al ibiinisteria UeI intrrior su hornoioga- 
ión o certificaci6n en  relación con la Protección Eiec- 
romagnética. 

ARTICULO 53.-La aplicación de los Sistemas de pro- 
eccióii Eiectromagnética e11 las entidades estara en co- 
responüenci, con 103 rcquerimientos dc prolección a la 

Illforniaci~n Oficial y de Seguridad Inforn,jlica, 
DlSPOSlCIONES ESPECIALES 

FRINERA: Se faculta a1 Ministerio de las Fuerzas 
~ i d ~ d  Armadas Rcvoliicionarias para el  desarrollo, regiamciita- 

cien, apl icac ih  y control de los Sistemas de Protección 
Criptograiica Y dc Scguridad Informática de uso propio. 

SEGUNDA: El Ministerio del Interior presentará al 
Comité Ejecutivo del Consejo de Ministros, en  un plazo 
de 180 dias contados a partir de l a  fecha d e  aprobación ; 
del prescnte Decreto-Lcy. la  correspondiente prapucsta 
para  establecer r i  sistema de conlravcnciones en  la 
materia que por 

DISPOSICIONES FINALES 
P m i m k  se iaculta a los Ministcribs ,ie las ~ u e r -  

zas Armadas Rcvolucionariüs y del interior, srgún co- 
rresponda, para iidecuar en lo que  resulte neccsario, la 
aplicación de l as  disposiriunes establccidos en eSte De- 
creto-Lcy, en  correspondencia can las pariicularidades 
de ,!as ;unciones, misiones Y características de la in- 
formación de dichos organismos. 

SEGUNDA: El hlinislcrio del Interior emit l r i  el Re- 
glamcnto y demás disposicioncs complementarias dP1 pre- 
sente Decreto-Ley en u, plazo que no exceda los 90 

dias, contados a part,ir de la  fecha SU aprobación, y 
queda idcultado para dictar cuanta; otras disposiciones 

TERCERA: Se deroga,? la Ley llúnicro 1246 del Se- 
creto Estatal del 14  de mayo de 1973 y cl Dt:creio nú- 
mcro 3753 del 17 de enero de 1974 que puso eii vigor el 
Reglamcnto para la ejecución d c  la Ley del Secre1.o 
Estatal, así como el Decreto númcro 3787 del 23 de 
septiembre de 1074 que puso en vigor ¡os Rcglamrntos 
Gubernamentales para el Servicio Cifrado Nacional y 
para el Servicio Ciiiado Exterior; 1, Rcsoliición del 25 
dc mayo de 1975 dci Coiiiandantc en ~ e f e  cn SU condi- 
riúri de Primer hlinistro, creaiido la Comisióii Estatal 
para la C!asiIiciición y Dcclasificdciiin de la liiformaciún, 
y cuantas dispo?;iciones se oponga, al cumpiimieiito del 

CUARTA El Sistema para I B  Seguridad y Protección 
de la Información Oficial que se establece, comenzará a 
regir una vez icanscurridus 180 dias contados a partir 
de la puhlicaciijIi del presente Decreto-Ley en la Gaceta 
Oiicial de la República. 

D4DO en el I'alacio dc la Rcvolución. en la ciudad de 
La  Habana, a los 25 días del mes de nov imbre  de 1999. 

se regula. 

resulten necesarias para su mcjor cumplimiento. 

presente Decrcto-Ley. 

~  

Fidcl Cahtro Ruz 
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